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I. COMUNIDAD AUTONOMA

3. OTRAS DISPOSICIONES

Consejeria de Salud
Servicio Murciano de Salud

6702 Resolucion de la Directora Gerente del Servicio Murciano
de Salud, por la que se ordena la publicacién del acuerdo del
Consejo de Administraciéon de dicho Ente, por el que se aprueba
la Politica de Proteccion de Datos y Seguridad de la informacion
del Servicio Murciano de Salud.

El 30 de octubre de 2023, el Consejo de Administracion del Servicio Murciano
de Salud, a propuesta de la Directora Gerente del Servicio Murciano de Salud,
adopto el Acuerdo de aprobar la Politica de Proteccién de Datos y Seguridad de la
Informacion del Servicio Murciano de Salud.

En su virtud y en uso de las competencias que me otorga el articulo 8.1.b
del Decreto 148/2002, de 27 de diciembre, por el que se establece la estructura
y funciones de los érganos de participacion, administracién y gestion del Servicio
Murciano de Salud

Resuelvo:

Primero: Ordenar la publicacion en el Boletin Oficial de la Regién de Murcia
del Acuerdo del Consejo de Administracién del Servicio Murciano de Salud de
fecha 30 de octubre de 2023, por el que se aprueba la Politica de Proteccion
de Datos y Seguridad de la Informacion del Servicio Murciano de Salud, que se
inserta a continuacion.

Segundo: La presente Resolucion surtird efectos desde el dia siguiente de
su publicacion en el Boletin Oficial de la Regidén de Murcia.

Murcia, 12 de noviembre de 2023.—La Directora Gerente, Servicio Murciano
de Salud, Isabel Ayala Vigueras.
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1.- Introduccion

El Servicio Murciano de Salud depende de los sistemas TIC (Tecnologias de
la informacion y Comunicaciones) para alcanzar sus objetivos. Estos sistemas
deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacién tratada.

Es por ello que, en el desarrollo de la Administracidon Electrdénica, implica el
tratamiento automatizado de grandes cantidades de informacién por los sistemas
de tecnologias de la informacién y de las comunicaciones, que estd sometida a
diferentes tipos de amenazas y vulnerabilidades. En el contexto de la Administracion
Electrdnica, se entiende por seguridad de la informacion la capacidad de las
redes o de los sistemas de informaciéon para resistir, con un determinado nivel de
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confianza, los accidentes y acciones ilicitas o malintencionadas que comprometan la
disponibilidad, autenticidad, integridad, confidencialidad y trazabilidad de los datos
almacenados o transmitidos y de los servicios que dichas redes o sistemas ofrecen, o
a través de los cuales se realiza el acceso.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos), en adelante RGPD, de plena aplicacién a partir del 25 de
mayo de 2018., establece en su articulo 24 dentro de las obligaciones generales
del responsable del tratamiento de datos personales que, teniendo en cuenta la
naturaleza, el ambito, el contexto y los fines del tratamiento, asi como los riesgos
de diversa probabilidad y gravedad para los derechos y libertades de las personas
fisicas, el responsable del tratamiento aplicard medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme
con el citado Reglamento. Igualmente, dispone que dichas medidas se revisaran
y actualizardn cuando sea necesario y que, cuando sean proporcionadas en
relaciéon con las actividades de tratamiento, entre dichas medidas se incluira la
aplicacién por parte del responsable del tratamiento, de las oportunas politicas
de proteccion de datos. Asimismo, el considerando 78 establece que, a fin de
poder demostrar la conformidad con el presente Reglamento, el responsable del
tratamiento debe adoptar politicas internas y aplicar medidas que cumplan en
particular los principios de proteccién de datos desde el disefo y por defecto.

En el mismo sentido, el articulo 28 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de los Derechos
Digitales, en adelante LOPDGDD, referido a las obligaciones generales del
responsable y encargado del tratamiento, establece que dichos responsables y
encargados, teniendo en cuenta los elementos enumerados en los articulos 24 y
25 del RGPD, determinaran las medidas técnicas y organizativas apropiadas que
deben aplicar a fin de garantizar y acreditar que el tratamiento es conforme con
el citado reglamento, con la presente ley organica, sus normas de desarrollo y la
legislacién sectorial aplicable.

Por su parte, la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, contempla en su articulo
13 el derecho a la proteccion de datos personales y, en particular, a la seguridad y
confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones
de las Administraciones Publicas.

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico en
su articulo 3.2 establece que las Administraciones Publicas se relacionaran entre
si y con sus érganos, organismos publicos y entidades vinculados o dependientes
a través de medios electrénicos, que aseguren la interoperabilidad y seguridad
de los sistemas y soluciones adoptadas por cada una de ellas, garantizaran la
proteccidn de los datos de caracter personal, y facilitaran preferentemente la
prestacién conjunta de servicios a los interesados.

Asimismo, la redaccién del Real Decreto-Ley 14/2019, de 31 de octubre, por
el que se adoptan medidas urgentes por razones de seguridad publica en materia
de administracién digital, contratacion del sector publico y telecomunicaciones,
da una nueva redaccién al articulo 155 de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, estableciendo que solo se permitiran
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cesiones de datos entre Administraciones Publicas cuando la finalidad ulterior sea
compatible con la inicial, ofreciendo para ello las maximas garantias de seguridad,
integridad y disponibilidad.

En este sentido, el articulo 156 de la citada Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, dispone que el Esquema Nacional de
Seguridad tiene por objeto establecer la politica de seguridad en la utilizacién
de medios electrénicos en el ambito de la presente Ley, y esta constituido por
los principios basicos y requisitos minimos que garanticen adecuadamente la
seguridad de la informacién tratada.

El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, en adelante ENS, establece los principios basicos y los
requisitos minimos que permitan una protecciéon adecuada de la informacion y
tiene por objeto determinar la politica de seguridad en la utilizacién de medios
electrénicos en su ambito de aplicacién.

El articulo 12 del ENS, exige que todos los 6rganos superiores de las
Administraciones Publicas dispongan formalmente de su politica de seguridad,
qgue se aprobara por el titular del érgano superior correspondiente. Esta politica
de seguridad se establecera con base en los principios basicos recogidos en el
capitulo II de la propia norma (seguridad integral, gestion de riesgos, prevencion,
deteccidn, respuesta y conservacion, lineas de defensa, vigilancia continua y
reevaluacion periddica y diferenciacion de responsabilidades) y desarrollard una
serie de requisitos minimos de seguridad establecidos en el Capitulo III.

A su vez, la plena aplicacién del Reglamento General de Proteccién de Datos
a partir del 25 de mayo de 2018, exige que el Servicio Murciano de Salud adopte
una Politica de Proteccidén de Datos a fin de garantizar y poder demostrar que los
tratamientos que lleva a cabo son conformes al citado Reglamento.

Siendo obligaciones legales del Servicio Murciano de Salud tanto la
aprobacion de una Politica de Seguridad de la Informacion como la de una Politica
de Proteccion de Datos, se considera conveniente adoptar una politica conjunta
de proteccion de datos y seguridad de la informacion, dada la intima conexidn
entre ambas materias. Esta politica comUn ha de permitir recoger y delimitar
con claridad las responsabilidades y funciones tanto en materia de proteccion
de datos como de seguridad de la informacion, de forma que se aborden tanto
las cuestiones comunes a ambos ambitos como aquellas que resultan propias
de cada uno de ellos. Asimismo, ha de ser aplicable a todos los sistemas de
informacién y a todas las unidades que integren el Servicio Murciano de Salud y
a todo el personal con acceso a la informacion, con independencia de su destino,
condicion laboral o relacion por la que se acceda a la informacion.

Asi pues, la presente politica es el documento base mediante el cual se
define el marco de referencia que permite la gestidén de la proteccién de datos y
de la seguridad de la informacién en el contexto de las actividades de tratamiento
con datos personales y los sistemas de informacién del Servicio Murciano de
Salud. En este marco general se delimitan las diferentes responsabilidades y
roles necesarios para definirla, implantarla y gestionarla, roles que se integran
en la estructura orgdnica existente. La proteccién de datos y la seguridad de
la informacion deben contar con el compromiso y apoyo de todos los niveles
directivos de forma que pueda estar coordinada e integrada con el resto de
iniciativas estratégicas del Servicio Murciano de Salud para conformar un todo
coherente y eficaz.
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2.- Objeto y ambito de aplicacion

Constituye el objeto de la presente, la aprobacion de la politica de proteccion
de datos y de seguridad de la informacion (en adelante la Politica) en el marco
de los sistemas de informacion y de las actividades de tratamiento con datos de
caracter personal del Servicio Murciano de Salud (en adelante SMS).

La Politica sera de aplicacién a todos los sistemas de informacién y a todas
las actividades de tratamiento de datos personales de los que sean responsables
del SMS.

La Politica serd de obligado cumplimiento para todas las unidades que
conforman la estructura del SMS y para todo el personal con acceso a la
informacion de la que es responsable aquella, con independencia de su destino,
condicion laboral o relacion por la que se accede a la informacién.

Asimismo, se establece el reparto de funciones y responsabilidades
en materia de seguridad de la informacidon entre los distintos 6rganos que lo
conforman.

En el ambito de aplicacién material del RGPD y ENS, la presente Politica
afectara a la informacidén tratada por cualquier medio con independencia del
soporte, que gestiona el SMS en el ejercicio de sus competencias.

3.- Mision del Servicio Murciano de Salud

El SMS como Entidad de Derecho Publico, adscrito a la Conserjeria de
Sanidad, tiene la misidon de ejercer las competencias de gestidon y prestacion de
la asistencia sanitaria a la poblacion, atribuidas por la Ley 4/1994, de 26 de
julio, de Salud de la Regién de Murcia y por las disposiciones que la desarrollan o
complementan.

Por ello, es misién del SMS el cumplimiento de toda la normativa en materia
de seguridad de la informacion que le sea de aplicacidn para la proteccion de
la confidencialidad, integridad y disponibilidad de los servicios activos de la
informacion del SMS.

4.- Marco normativo

Sin caracter exhaustivo, comprende la legislacion en materia de proteccién
de datos y seguridad de la informacion, asi como la sectorial y especifica que
se detalla de manera separada en el Excel Marco Normativo de la Politica de
Proteccién de Datos y Seguridad de la Informacién, garantizando la vigencia
normativa aplicable.

El SMS, desarrollara sus funciones de acuerdo con el marco normativo
detallado, las normativas, procedimientos y procesos internos desarrollados para
el cumplimiento del Esquema Nacional de Seguridad.

5.- Principios y requisitos de proteccion de datos y seguridad de la
informacion

Los principios y requisitos que deben de contemplarse a la hora de garantizar
la seguridad de la informacién y asegurar que el SMS cumpla sus objetivos
utilizando sistemas de informacion, estan dirigidos por el marco normativo
indicado y se desarrollan en este apartado.

5.1. Principios de Proteccion de datos

El SMS tratara la informacién y los datos personales bajo su responsabilidad
conforme a los siguientes principios de proteccion de datos y seguridad de la
informacién:
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a) Licitud, lealtad y transparencia: los datos de caracter personal seran
tratados de manera licita, leal y transparente en relacién con el interesado;

b) Limitacidn de la finalidad: los datos de caracter personal seran tratados
para el cumplimiento de fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines;

c) Minimizacién de datos: los datos de caracter personal serdn adecuados,
pertinentes y limitados a los necesario en relacion con los fines para los que son
tratados;

d) Exactitud: los datos de caracter personal seran exactos y, si fuera
necesario, actualizados; se adoptaran todas las medias razonables para que se
supriman o rectifiquen sin dilacion los datos personales que sean inexactos con
respecto a los fines para los que se tratan;

e) Limitacién del plazo de conservacion: los datos de caracter personal seran
mantenidos de forma que se permita la identificacién de los interesados durante
no mas tiempo del necesario para los fines que justificaron su tratamiento;

f) Integridad y confidencialidad: los datos de caracter personal seran
tratados de tal manera que se garantice su seguridad, incluida la proteccién
contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion
o dano accidental, mediante la aplicacién de medidas técnicas u organizativas
apropiadas. Quienes intervengan en el tratamiento de los datos estaran sujetos al
deber de secreto incluso después de haber concluido aquel;

g) Responsabilidad proactiva: el SMS serd responsable del cumplimiento
de los principios anteriormente sefialados y adoptara las medidas técnicas
y organizativas que le permitan estar en condiciones de demostrar dicho
cumplimiento;

h) Legitimacidn en el tratamiento de datos personales: solo se trataran los
datos de caracter personal cuando dicho tratamiento se encuentre amparado en
alguna de las causas de legitimacidn establecidas en los articulos 6 y 9 del RGPD;

i) Atencion de los derechos de los afectados: se adoptardn medidas en la
organizacion que garanticen el adecuado ejercicio por los afectados, cuando
proceda, de los derechos de acceso, rectificacion, supresion, oposicion, limitacion
del tratamiento y portabilidad respecto de sus datos de caracter personal;

j) Proteccidén de datos y seguridad desde el disefio: el SMS promovera la
implantacion del principio de proteccion de datos desde el disefio con el objetivo
de cumplir los requisitos definidos en el RGDP vy, por tanto, los derechos de los
interesados de forma que la proteccién de datos se encuentre presente en las
primeras fases de concepcién de un proyecto. Asimismo, la seguridad de la
informacién se aplicara desde el disefio inicial de los sistemas de informacion;

5.2. Principios de Seguridad de la Informacién

a) Seguridad integral: La seguridad se entiende como un proceso
integral constituido por todos los elementos técnicos, humanos, materiales y
organizativos, que participan de forma directa o indirecta en el ciclo de vida de
los servicios de informacion que los sustentan;

b) Gestién de riesgos: El analisis y la gestion de los riesgos es parte
esencial del proceso de seguridad, debiendo constituir una actividad continua
y permanentemente actualizada. La gestidon de los riesgos permitira el
mantenimiento de un entorno controlado, minimizando los riesgos a niveles
aceptables. La reduccidon a estos niveles se realizard mediante una apropiada
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aplicacién de medidas de seguridad, de manera equilibrada y proporcionada a la
naturaleza de la informacion tratada, de los servicios a prestar y de los riesgos a
los que estén expuestos;

c) Prevencion, reaccion y recuperacion: La seguridad del sistema debe
contemplar aspectos de prevencién, deteccidén, respuesta y recuperacion,
de manera que las amenazas existentes no se materialicen, o en caso de
materializarse no afecten gravemente a la informacién que maneja, o los servicios
que se prestan;

d) Lineas de defensa: El sistema ha de disponer de una estrategia de
proteccion constituida por multiples capas de seguridad, dispuesta de forma
que, cuando una de las capas falle, permita, ganar tiempo para una reaccion
adecuada, reducir la probabilidad de que el sistema sea comprometido en su
conjunto y minimizar el impacto final;

e) Reevaluacion periddica: Las medidas de seguridad se reevaluaran y
actualizaran periédicamente, para adecuar su eficacia a la constante evolucién de
los riesgos y sistemas de proteccién, llegando incluso a un replanteamiento de la
seguridad, si fuese necesario;

f) La seguridad como funcién diferenciada: en los sistemas de informacion
responsabilidad del SMS se observa el principio de responsabilidad diferenciada
de forma que se delimiten las diferentes responsabilidades y roles.

5.3. Requisitos minimos

Asimismo, la presente politica se desarrolla aplicando los siguientes requisitos
minimos:

a) Organizacién e implantacion del proceso de seguridad: la seguridad debe
comprometer a todos los miembros del SMS. Por ello, esta politica detalla la
identificacion de los responsables de velar por su cumplimiento y deberd darse a
conocer por todos los miembros del SMS.

b) Andlisis y gestion de riesgos: esta gestidn se realizard por medio del
analisis y tratamiento de los riesgos a los que estad expuesto el sistema y los datos
de caracter personal en él contenidos, empleando una metodologia reconocida
internacionalmente. Las medidas adoptadas para mitigar o suprimir los riesgos
deberan estar justificadas y, en todo caso, existird una proporcionalidad entre
ellas y los riesgos.

c) Gestion del personal: se implantaran los mecanismos necesarios para que
cualquier persona que acceda, o pueda acceder a los activos de informacién y a
los datos de caracter personal, conozca sus responsabilidades y de este modo se
reduzca el riesgo derivado de un uso indebido. El significado y alcance del uso
seguro del sistema se concretarad y plasmara en unas normas de seguridad que
seran aprobadas por la direccién o el érgano superior correspondiente.

d) Profesionalidad: la seguridad de los sistemas estara atendida, revisada
y auditada por personal cualificado, dedicado e instruido en todas las fases de
su ciclo de vida: planificacién, disefio, adquisicién, construccién, despliegue,
explotacién, mantenimiento, gestién de incidencias y desmantelamiento.
Asimismo, el SMS exigira que las organizaciones que les presten servicios de
seguridad cuenten con profesionales cualificados y niveles idéneos de gestiéon y
madurez en los servicios prestado.

e) Autorizacién y control de los accesos: El acceso controlado a los sistemas
de informacion estard limitado a los usuarios, procesos, dispositivos u otros
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sistemas de informacion, debidamente autorizados, y exclusivamente a las
funciones permitidas.

f) Proteccién de las instalaciones: Los sistemas de informacion y su
infraestructura de comunicaciones asociada deberan permanecer en areas
controladas y disponer de los mecanismos de acceso adecuados y proporcionales
en funcion del analisis de riesgos, sin perjuicio de lo establecido en la Ley
8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de
las infraestructuras criticas y en el Real Decreto 704/2011, de 20 de mayo, por el
que se aprueba el Reglamento de proteccién de las infraestructuras criticas.

g) Adquisicion de productos de seguridad y contratacion de servicios de
seguridad: se utilizaran, de forma proporcionada a la categoria del sistema vy el
nivel de seguridad determinados, aquellos que tengan certificada la funcionalidad
de seguridad relacionada con el objeto de su adquisicion. Se atendera a lo
establecido por el CCN en cuanto a los requisitos y certificaciones de seguridad
que se requieran.

h) Minimo privilegio: Los sistemas de informacién deben disefiarse vy
configurarse otorgando los minimos privilegios necesarios para su correcto
desempefio.

i) Integridad y actualizaciéon del sistema: La inclusion de cualquier
elemento fisico o légico en el catadlogo actualizado de activos del sistema, o su
modificacidn, requerira autorizacion formal previa. La evaluacién y monitorizacion
permanentes permitiran adecuar el estado de seguridad de los sistemas
atendiendo a las deficiencias de configuracion, las vulnerabilidades identificadas y
las actualizaciones que les afecten, asi como la deteccién temprana de cualquier
incidente que tenga lugar sobre los mismos.

j) Proteccién de la informacion almacenada y en transito: a través de los
equipos o dispositivos portatiles o modviles, los dispositivos periféricos, los
soportes de informacion y las comunicaciones sobre redes abiertas, que deberan
analizarse especialmente para lograr una adecuada proteccion. Se aplicaran
procedimientos que garanticen la recuperacion y conservacion a largo plazo de
los documentos electréonicos producidos por los sistemas de informacién. oda
informacion en soporte no electrénico que haya sido causa o consecuencia directa
de la informacidn electrénica a la que se refiere este real decreto, debera estar
protegida con el mismo grado de seguridad que ésta.

k) Prevencion ante otros sistemas de informacion interconectados: Se
protegera el perimetro del sistema de informacion, especialmente, si se conecta
a redes publicas.

I) Registro de actividad y deteccidén de cédigo dafiino: se registraran las
actividades de los usuarios, reteniendo la informacién estrictamente necesaria
para monitorizar, analizar, investigar y documentar actividades indebidas o no
autorizadas, permitiendo identificar en cada momento a la persona que actua.

m) Incidentes de seguridad: se dispone de mecanismos para la deteccion,
criterios de clasificacion, procedimientos de analisis y resolucion, asi como de los
cauces de comunicacion a las partes interesadas y el registro de las actuaciones.
Este registro se empleara para la mejora continua de la seguridad del sistema.

n) Continuidad de la actividad: los sistemas dispondran de copias de
seguridad y se implantaran los mecanismos apropiados para garantizar la
continuidad de las operaciones en caso de pérdida de los medios habituales.
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0) Mejora continua del proceso de seguridad: El proceso integral de
seguridad implantado debera ser actualizado y mejorado de forma continua.
Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional
e internacional relativos a la gestion de la seguridad de las tecnologias de la
informacién.

6.- Directrices para la estructuracion de la documentacion

El cuerpo normativo sobre seguridad de la informacion es de obligado
cumplimiento y se desarrollarad en los cuatro niveles indicados a continuacion, de
manera que cada norma de un determinado nivel de desarrollo se fundamente en
las normas de nivel superior:

a) Primer nivel: Politica de Seguridad de la Informacién.
b) Segundo nivel: Normativas de Seguridad de la Informacion.
c) Tercer nivel: Procedimientos de Seguridad de la Informacion.

d) Cuarto nivel: Registros del Sistema de Gestion de Seguridad de
Informacion (SGSI)

El personal del SMS tendra la obligacion de conocer y cumplir, ademas de la
Politica de Seguridad de la Informacién, todas las normativas y procedimientos
de seguridad de la informacidon que puedan afectar a sus funciones.

La politica, las normativas y los procedimientos de seguridad de la
informacion estaran disponibles en la Intranet del SMS.

Constituye el primer nivel la Politica de Seguridad de la Informacion, recogida
en el presente texto, aprobada por el Comité de Proteccion de Datos y Seguridad
de la informacion y el Consejo de Administracion del SMS a propuesta del Director
Gerente del SMS.

El segundo nivel desarrolla la Politica de Seguridad de la Informacion
mediante normativas especificas que abarcan un area o aspecto determinado
de la seguridad de la informacion. De acuerdo con la presente Politica, seran
aprobadas por el Comité de Proteccién de Datos y Seguridad de la informacion.

Dichas normativas versaran sobre cada uno de los controles de seguridad
establecidos en el ENS, en especial respecto al uso correcto de los equipos,
servicios e instalaciones, asi como lo que se considera uso indebido, la
responsabilidad del personal con respecto al cumplimiento o violacion de
la normativa, derechos, deberes y medidas disciplinarias de acuerdo con la
legislacién vigente.

El tercer nivel estd constituido por directrices de caracter técnico o
procedimental que se deben observar en tareas o actividades relacionadas con la
seguridad de la informacién y la proteccion de la informacién y de los servicios, y
que seran aprobadas por el responsable de la seguridad o por el responsable de
sistemas o servicios seglin su @mbito de competencia.

El cuarto nivel esta constituido por diferentes informes, registros y evidencias
electrénicas que permiten comprobar el efectivo cumplimiento de las medidas de
seguridad acordadas por el SMS.

7.- Organizacion de la seguridad

La estructura organizativa para la gestion de la seguridad de la informacion
en el ambito de la Politica de Proteccion de Datos y Seguridad de la Informacién
del SMS esta compuesta por los siguientes agentes:

1. Comité de Proteccidon de Datos y Seguridad de la Informacion

NPE: A-221123-6702



Boletin Oficial de la
REGION de MURCIA Numero 270 Miércoles, 22 de noviembre de 2023 Pagina 32461

. Subcomité de seguridad TI
. Responsable del Tratamiento
. Responsable de la Informacién

. Responsable del Servicio

. Responsable del Sistema
. Delegado de Proteccion de Datos

2
3
4
5
6. Responsable de Seguridad de la Informacién
7
8
9. Administrador de seguridad

7

.1. Comité de Proteccion de Datos y Seguridad de la Informacién

El Comité de Proteccién de Datos y Seguridad de la Informacién (en adelante
Comité), es un dérgano colegiado de los previstos en el articulo 20.2 de la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que gestionara
y coordinard todas las actividades relacionadas con la Politica de Proteccién de
Datos y la Seguridad de la informacion.

El Comité estd compuesto por los siguientes miembros:

- Responsable del Comité: titular de la Subdireccion General de Tecnologias
de la informacién. Tendra voto de calidad en la toma de decisiones del Comité.

- Secretario: sera el Responsable de Seguridad de la informacion de la
Subdireccién General de Tecnologias de la Informacion, siendo el coordinador del
Comité.

- Vocales: se propone a al menos a un representante de cada una de las
Direcciones Generales y un miembro de la Secretaria General Técnica.

- Delegado de proteccion de datos: Adicionalmente participara con voz, pero
sin voto en las reuniones del Comité cuando en el mismo vayan a acordarse
cuestiones relacionadas con el tratamiento de datos de caracter personal, asi
como siempre que se requiera su participacidn. En todo caso, si un asunto se
sometiese a votacion se hara constar siempre en el acta el parecer del DPD.

El Comité coordinara las actividades relacionadas con la seguridad de la
informacion y los sistemas de informacion ejerciendo las siguientes funciones:

a) Atender las inquietudes de la Direccidn de la Entidad, asi como informar
de forma regular sobre el estado de la seguridad de la informacion.

b) Elaborar propuestas de modificacién y actualizacion permanente de la
PPDSI del SMS y de su estructura organizativa.

c) Determinar los criterios para el procedimiento de anélisis de riesgos y
elaborar propuestas de niveles de riesgos aceptables para la seguridad de la
informacién del SMS.

d) Aprobar las normas para garantizar la seguridad de la informacion.

e) Promover recursos y medios para la concienciacion y formacion en materia
de seguridad de la informacion a todo el personal del SMS.

f) Velar por el cumplimiento de la PPDSI y su normativa de desarrollo.

g) Analizar los informes facilitados por el Responsable de Seguridad en lo
relativo al resultado de los analisis de riesgos de las auditorias realizadas, de los
proyectos y de las iniciativas y acciones de mejora de la seguridad requeridas.

h) Revisar la informacion facilitada por el Responsable de Seguridad de la
Informacion relativa a los incidentes de seguridad.
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i) Participar en la toma de decisiones que garanticen la seguridad de la
informacidn y los servicios del SMS.

7.2. Subcomité de Seguridad TI

Se trata de un grupo eminentemente técnico encargado de analizar las
medidas de seguridad a implantar en la organizacidn para garantizar la seguridad
TI, establecer planes para la ejecucion de dichas medidas y coordinar su
adecuada ejecucion. Se reunirdn con caracter periédico, tantas veces como sea
necesario para la consecucién de los citados fines.

Estara formado, al menos por:

- Responsable de seguridad

- Responsable del sistema

- Responsable del servicio

+ Administrador de Seguridad

7.3. Responsable del Tratamiento

Es Responsable del Tratamiento es el Director Gerente del Servicio Murciano
de Salud en los términos establecidos en el articulo 4.7 del RGPD.

Seran funciones del Responsable del tratamiento:

a) Llevar a cabo un registro de las actividades de tratamiento efectuadas
bajo su responsabilidad actualizado en los términos del articulo 30 del RGPD, asi
como determinar la base juridica para su tratamiento.

b) Establecer y aplicar las medidas técnicas y organizativas de privacidad y
seguridad necesarias para la proteccion de datos personales en los tratamientos
que gestiona a fin de garantizar y poder demostrar que el tratamiento es
conforme con el RGPD, revisandolas y actualizandolas cuando sea necesario.

c) Realizar las evaluaciones de impacto sobre la proteccién de datos (EIPD)
necesarias cuando los tratamientos conlleven un alto riesgo para los derechos y
libertades de los interesados. Recabara el asesoramiento del DPD al realizar la EIPD.

d) Garantizar el cumplimiento de los principios relativos al tratamiento en los
términos del articulo 5 del RGPD.

e) Garantizar el cumplimiento de la obligaciéon de informar adecuadamente
y aplicando el principio de transparencia en la recogida de los datos personales.

f) Cumplir todas aquellas obligaciones y respetar los derechos de las
personas interesadas, de acuerdo con lo previsto en el RGPD y en la LOPDGDD y
demas normativa vigente.

g) Si el tratamiento o parte de él, fuera realizado por un encargado del tratamiento,
el responsable del tratamiento elegira Unicamente un encargado que ofrezca garantias
suficientes para aplicar las medidas técnicas y organizativas apropiadas. Asimismo,
realizara seguimiento de la correcta aplicacion de estas medidas.

h) Realizar, en su caso, las preceptivas notificaciones de violaciones de
seguridad a la autoridad de control, a las personas interesadas y al DPD.

i) En definitiva, velar por el efectivo cumplimiento del RGPD, de la LOPDGDD
y demas normativa vigente en el tratamiento de datos personales.

7.4. Responsable de la Informacidn

Son responsables de la informacidn los titulares de las unidades organizativas
dependientes del SMS, responsables de la informacién afectada por la Politica de
Seguridad de la Informacion, en sus respectivos ambitos de competencias.
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Corresponde al responsable de la informacion establecer los requisitos de la
informacién en materia de seguridad, y en particular:

a) Establecer los requisitos o niveles de la informacion en materia de
seguridad.

b) Aprobacién formal de los niveles junto al responsable del servicio,
pudiendo recabar una propuesta al Responsable de la Seguridad y la opinién del
Responsable del Sistema.

c) Aceptar los riesgos residuales respecto de la informacion calculada en el
analisis de riesgos.

7.5. Responsables del Servicio

Es Responsable del servicio la persona titular del Servicio de Coordinacion vy
Aplicaciones Informaticas (en adelante SCAI). El Responsable de dicho servicio
coordina la actuacién de su equipo, quienes tienen repartido la gestion de los
diferentes aplicativos necesarios para dar continuidad a los servicios que tiene
encomendados el SMS.

Sera el Responsable quien, llegado el caso, designara y delegara en la
persona/as competentes las funciones de responsable del servicio en funcion del
servicio en cuestion.

Corresponde al responsable del servicio establecer los requisitos del servicio
en materia de seguridad, y en particular:

a) Establecer los requisitos o niveles de la informacion en materia de
seguridad.

b) Aprobacién formal de los niveles junto al responsable de la informacion,
pudiendo recabar una propuesta al Responsable de la Seguridad y la opinién del
Responsable del Sistema.

c) Aceptar los riesgos residuales respecto de la informacion calculada en el
analisis de riesgos.

7.6. Responsable de Seguridad

La condicion de Responsable de Seguridad recae en el Técnico Responsable
del Departamento de Informatica. Es la persona que decide las medidas
organizativas y técnicas exigibles para garantizar la proteccion de datos y la
seguridad de la informacidn en los servicios prestados con base en los requisitos
fijados por el responsable del tratamiento y el responsable de la informacion.

Son funciones del responsable de seguridad de la informacion del SMS las
siguientes:

a) Mantenimiento y mejora continua de la seguridad de la informacidén
manejada y de los servicios prestados por los sistemas de informacidén en su
ambito de responsabilidad.

b) Promover la formacion y concienciaciéon en materia de seguridad de la
informacién entre el personal del SMS.

c) La elaboracién y mantenimiento actualizado de procedimientos y
normativas de seguridad que seran presentados al Comité de proteccion de datos
y seguridad de la informacion para su revision y aprobacion.

d) Elaborar el documento de Declaracion de Aplicabilidad vistas las medidas
del anexo II del ENS vy las exigencias derivadas de los datos de caracter personal
en cumplimiento de lo establecido en la Disposicién adicional primera de la
Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales

NPE: A-221123-6702



Boletin Oficial de la
REGION de MURCIA Numero 270 Miércoles, 22 de noviembre de 2023 Pagina 32464

y Garantia de los Derechos Digitales que establece que el ENS establecera las
medidas que deban implantarse en caso de tratamiento de datos personales.

e) Promover la realizacidon de auditorias periddicas internas o externas para
verificar el cumplimiento de las obligaciones del SMS con relacién a la seguridad
de la informacion.

f) Constituir el punto de contacto para la coordinacién con el equipo de
respuesta ante incidencias de seguridad informaticas (CSIRT).

g) La coordinacién con el Centro Criptolégico Nacional en la utilizacién de
servicios de respuesta a incidentes de seguridad de la informacion.

h) La coordinaciéon y control del cumplimiento de las medidas de seguridad
definidas en los documentos y normas que desarrollen la presente politica.

i) La gestién de las incidencias de seguridad de la informacion que se
produzcan informando de las mas relevantes al Comité de Seguridad y a los
responsables de las unidades del SMS afectadas por las incidencias.

j) Participar en el Comité de Proteccion de Datos y Seguridad de la
Informacion como Secretario.

Habida cuenta la existencia de sistemas de informacién que, por su
complejidad, distribucion, separacién fisica de sus elementos y nimeros de
usuarios, el Responsable de seguridad podra designar Responsables de Seguridad
Delegados para llevar a cabo las funciones de Responsable de Seguridad en cada
una de las Areas.

Los Responsables de Seguridad Delegados realizaran esas funciones bajo la
supervision, directrices y mandato del Responsable de Seguridad.

7.7. Responsable del Sistema

Serd responsable del sistema el Subdirector General de Tecnologias de la
informacion. En calidad de responsable sera el encargado de:

a) Desarrollar, operar y mantener el sistema de informacion durante todo
su ciclo de vida, incluyendo sus especificaciones, instalacién y verificaciéon de su
correcto funcionamiento.

b) Definir la topologia y la gestién del sistema de informacidn, estableciendo
los criterios de uso y los servicios disponibles en el mismo.

c) Cerciorarse de que las medidas de seguridad se integren adecuadamente
en el marco general de seguridad.

Para el desempefio de estas funciones, podra contar y/o delegar en el
personal técnico del SMS que sea necesario.

7.8. Delegado de Protecciéon de Datos

El SMS cuenta con un Delegado de Proteccion de Datos a fin de dar
cumplimiento a lo requerido en el articulo 37.1.a) del RGPD. Dicha designacion
fue comunicada a la Agencia Espafiola de Proteccion de Datos de acuerdo con lo
establecido en el articulo 34.2 de la LOPDGDD.

El Delegado de Proteccion ademas de las tareas establecidas en el articulo
39 del RGPD, llevara a cabo las tareas que deriven de la normativa espafiola de
proteccidn de datos de caracter personal, de los documentos de buenas practicas
qgue se adopten por la propia Agencia Espafiola de Proteccion de Datos y de su
esquema de certificacion AEPD-DPD.

Se garantiza la independencia del Delegado de Proteccion de Datos dentro
de la organizacion, debiendo evitarse cualquier conflicto de intereses. En el
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desempefio de sus tareas, tendra acceso a los datos personales y procesos de
tratamiento.

7.9. Administrador de seguridad

Atendiendo a la estructura organizativa del SMS, el rol de Administrador
de seguridad puede ser ejercido por diferentes personas dado que la seguridad
es trasversal a toda la organizacién y la implantacidn, gestion y mantenimiento
de las diferentes medidas de seguridad aplicables a un sistema de informacién
puede depender de diferentes esferas de conocimiento.

Dado que se trata de un rol operacional, sus funciones seran llevadas a cabo
por la persona titular del Servicio de Sistemas Informaticos y Comunicaciones
(SSIC), quien podra delegar dichas funciones en su personal y soporte técnico.

Dichas funciones son las siguientes:

a) La implementacidn, gestion y mantenimiento de las medidas de seguridad
aplicables al sistema de informacion,

b) La gestion, configuracidén y actualizacidon, en su caso, del hardware
y software en los que se basan los mecanismos y servicios de seguridad del
sistema de informacién,

c) La gestidn de las autorizaciones y privilegios concedidos a los usuarios
del sistema, incluyendo la monitorizacién de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

d) La aplicacion de los Procedimientos Operativos de Seguridad (POS).

e) Asegurar que los controles de seguridad establecidos son adecuadamente
observados.

f) Asegurar que son aplicados los procedimientos aprobados para manejar el
sistema de informacion.

g) Supervisar las instalaciones de hardware y software, sus modificaciones
y mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

h) Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de auditoria
técnica implementados en el sistema.

i) Informar al Responsable de la Seguridad o al Responsable del Sistema de
cualquier anomalia, compromiso o vulnerabilidad relacionada con la seguridad.

j) Colaborar en la investigacidon y resolucidon de incidentes de seguridad,
desde su deteccion hasta su resolucién.

8.- Procedimiento para la designacion y renovacion de los roles

Sera el Comité de Proteccion de Datos y Seguridad de la Informacién el
encargado de aprobar en acta la designacion de cada uno de los roles asociados
a un cargo, de tal manera que dicho rol serd siempre ostentado por la persona
titular del cargo en el SMS.

9.- Datos personales

El SMS realiza tratamientos de datos de caracter personal. La relacién de
actividades de tratamiento se encuentra publicada en el Registro de Actividades
de Tratamiento del SMS, que esta disponible para su consulta en la web
Murciasalud.
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10.- Analisis de riesgos, evaluacion de impacto en la proteccion de
datos y gestion de los riesgos de seguridad de la informacion

Cuando la informacién contenga datos personales se llevard a cabo, de
forma periodica en los plazos legalmente establecidos, un analisis de riesgos
que permitira identificar y gestionar los riesgos minimizandolos hasta los niveles
que puedan considerarse aceptables. Esta evaluacion incluird un analisis de los
riesgos para los derechos y libertades de las personas fisicas respecto de las
actividades de tratamiento con datos personales que lleven a cabo en el SMS,
asi como para los sistemas de informacidon que sirven de soporte para dichas
actividades de tratamiento.

Ademas, el SMS llevara a cabo una evaluacion de impacto de las actividades
de tratamiento en la proteccién de datos personales cuando del analisis realizado
resulte probable que el tratamiento suponga un riesgo significativo para los
derechos y libertades de las personas, conforme lo previsto en el articulo 35 del
RGPD.

La gestion de riesgos de seguridad de la informacion debe realizarse de
manera continua y al menos una vez al afio sobre el sistema de informacion,
conforme a los principios de gestién de la seguridad basada en los riesgos y en la
reevaluacién periddica.

El SMS utilizara para el analisis y gestion de riesgos de los sistemas de
informacion, la Metodologia MAGERIT. El método MAGERIT, son las siglas de
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
de la Administraciones, dicho método cubre la fase AGR (Analisis y Gestion
de Riesgos). Si hablamos de Gestidn global de la Seguridad de un Sistema de
Seguridad de la Informacién basado en ISO 27001, MAGERIT, es el nacleo de
toda actuacion organizada en dicha materia, ya que influye en todas las fases
que sean de tipo estratégico y se condiciona la profundidad de las fases de tipo
logistico.

Asimismo, se tendran en cuenta para la evaluacion de los riesgos que se
deriven del tratamiento de datos, el catdlogo de amenazas de la Comision
Europea respecto al ejercicio de derechos de los ciudadanos.

11.- Notificacion de violaciones de seguridad de los datos de caracter
personal

El SMS adoptara las medidas necesarias para garantizar la notificacion a
la propia Agencia Espafnola de Proteccion de Datos, como autoridad de control
competente, de las violaciones de seguridad de los datos de caracter personal
que pudieran producirse a través del procedimiento de notificacidon de brechas de
seguridad establecido a tal efecto, de conformidad con lo dispuesto en el articulo
33 del RGPD.

Igualmente adoptarad las medidas procedentes para la comunicacion a los
interesados que pudieran haberse visto afectados por la violacion de seguridad
de los datos de caracter personal, en los casos y conforme a lo dispuesto en el
articulo 34 del RGPD.

12.- Concienciacién y formacion

Se desarrollaran actividades formativas especificas orientadas a la
concienciacion y formacion del personal que presta sus servicios en el SMS, asi
como la difusion entre los mismos de esta Politica y de su desarrollo normativo.

NPE: A-221123-6702



Boletin Oficial de la
REGION de MURCIA Numero 270 Miércoles, 22 de noviembre de 2023 Pagina 32467

El SMS dispondra los medios necesarios para que todas las personas con
acceso a la informacién sean informadas acerca de sus deberes y obligaciones,
asi como de los riesgos existentes en el tratamiento de la informacion.

El Delegado de proteccion de datos se encargara de impartir la formacion y
concienciacion al personal que participa en las operaciones de tratamiento con
datos personales, y el Responsable de la Seguridad sobre la seguridad de la
informacidn, asi como de su supervisidn en el caso de delegar dicha funcion, a fin
de garantizar el cumplimiento de la presente Politica.

13.- Obligaciones del personal propio y terceros

Todos los 6rganos y unidades del SMS prestaran su colaboracion en las
actuaciones de implementacion de la Politica de Proteccién de Datos y Seguridad
de la Informacién, debiendo colaborar en la mejora de los principios y requisitos
en materia de proteccion de datos y seguridad de la informacion evitando y
aminorando los riesgos a los que se encuentra expuesta la informacion y los
datos personales de los que es titular el SMS. A tal efecto, comunicaran a los
integrantes de la estructura organizativa de este Politica cualquier propuesta
0 sugerencia que ayude a preservar la confidencialidad, la integridad y la
disponibilidad de la informacién.

Todas las personas que presten servicio al SMS tienen la obligacion de
conocer y cumplir lo previsto en la presente Politica, asi como las normas y
procedimientos que la desarrollen.

Cuando el SMS utilice servicios de terceros o les ceda informacién, se les
hara participes de esta Politica y normas y procedimientos que atafia a dichos
servicios o informacidn. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de
reporte y resolucion de incidencias. Se garantizara que el personal de terceros
estd adecuadamente concienciado en materia de seguridad, al menos al mismo
nivel que el establecido en esta Politica.

14.- Revision y auditoria
El Comité de Proteccidén de Datos y Seguridad de la Informacion revisara

anualmente la presente Politica o cuando exista un cambio significativo que
obligue a ello.

El SMS llevara a cabo de forma periddica, y al menos cada dos afios, una
auditoria encaminada a la verificacion, evaluacién y valoracién de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad de los
tratamientos y sistemas de informacion.

En todo caso, se realizara una auditoria especifica y extraordinaria cuando
se lleven a cabo modificaciones sustanciales en el sistema de informacion que
puedan repercutir en el cumplimiento de las medidas de seguridad implantadas.

Las auditorias seran supervisadas por el Responsable de Seguridad de la
Informacion y por el Delegado de Proteccién de Datos cada uno en el ejercicio de
sus competencias.

15.- Consecuencias del incumplimiento

El incumplimiento de la Politica de Proteccidén de datos y Seguridad de la
Informacién o su normativa de desarrollo, dard lugar al establecimiento por
la Direccion del SMS de medidas correctivas, encaminadas a salvaguardar y
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proteger las redes y sistemas de informacion, sin perjuicio de la correspondiente
exigencia de responsabilidades disciplinarias.

16.- Derogacion

Queda derogada la Politica de Proteccion de datos y Seguridad de la
Informacion del servicio Murciano de Salud, aprobada por Acuerdo del Consejo
de Administracién del Servicio Murciano de Salud de fecha 6 de febrero de 2020
(BORM n.° 180, de 5-8-2020).
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MARCO NORMATIVO
El Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
Reglamento (UE) 2016/679 del Parlamento Europeo y Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digital
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
Real Decreto-Ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracion digital, contratacion del sector publico y telecomunicaciones.
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de
Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno.
Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las infraestructuras
Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccién de las
Ley 41/2002, de 14 noviembre, basica reguladora de la autonomia del paciente y de derechos y obligaciones
en materia de informacion y documentacion clinica.
Ley 14/1986, de 25 de abril, General de Sanidad.

MARCO NORMATIVO

Ley 33/2011, de 4 de octubre, General de Salud Publica.

Ley 3/2009, de 11 de mayo, de los Derechos y Deberes de los Usuarios del Sistema
Sanitario de la Region de Murcia.

Ley 4/1994, de 26 de julio, de Salud de la Regién de Murcia.
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NORMATIVA SMS
N1 Normativa de buen uso de los sistemas
N2 Normativa de buen uso del correo electrénico
N3 Normativa de buen uso del servicio de internet
N4 Normativa de clasificacion de la informacién
N5 Normativa de proteccion de los equipos portatiles corporativos
N6 Normativa de proteccién de puesto de trabajo
N7 Normativa Control de Acceso

Normativa de adquisicion, desarrollo y mantenimiento de los sistemas de
N8 informacién

N9 Normativa Plan de Continuidad del Servicio

N10 Normativa Proteccidn de los soportes de informacién

N11 Normativa Gestidon, monitorizacion y registro de la actividad
N12 Normativa Proteccidon de la informacién

N13 Normativa Gestién del Personal

N14 Normativa Gestidn de las comunicaciones

N15 Normativa Proteccidn fisica y de los equipos

N16 Normativa Relacién con proveedores

N17 Normativa Gestidn de Incidentes

OTROS DOCUMENTOS SMS

D1 Arquitectura de comunicaciones - SSCC
D2 Herramientas de seguridad
D3 Documento: Instalaciones e infraestructuras. Areas separadas y medidas de control
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Guias CCN-STIC ESQUEMA NACIONAL DE SEGURIDAD
800 Glosario de términos y abreviaturas del ENS
801 Responsables y funciones en el ENS
802 Auditoria de la seguridad en el ENS
803 Valoracion de sistemas en el ENS
804 Medidas de implantacion del ENS
805 Politica de seguridad de la informacion
806 Plan de adecuacidn del ENS
807 Criptografia de empleo en el ENS
808 Verificacién del cumplimiento de las medidas en el ENS
809 Declaracion de conformidad del ENS
810 Creacién de un CERT/CSIRT
811 Interconexion en el ENS
812 Seguridad en entornos y aplicaciones Web
813 Componentes certificados en el ENS
814 Seguridad en el correo electrénico
815 Meétricas e indicadores en el ENS
816 Seguridad en Redes inalambricas en el ENS
817 Criterios comunes para la gestion de incidentes de seguridad
818 Herramientas de seguridad en el ENS
819 Medidas compensatorias
820 Proteccién contra denegacién del servicio
821 Normas de seguridad ENS
822 Procedimientos de seguridad
823 Utilizacidn de servicios en la nube
824 Informacién del Estado de Seguridad
825 Esquema Nacional de Seguridad. Certificaciones 27001
826 Implementacion de Seguridad Nextcloud
827 Gestion y uso de dispositivos méviles
830 Ambito de aplicacién del Esquema Nacional de Seguridad
831 Registro de la actividad de los usuarios
834 Proteccion ante Cédigo Daiino en el ENS
835 Borrado de metadatos en el marco del ENS
836 Seguridad en VPN
844 Manual de usuario de INES

OTROS DOCUMENTOS
Magerit — v.3 Metodologias de Analisis y Gestion de Riesgos de los Sistemas de Informacién
- Libro I: Método
- Libro II: Catdlogo de elementos
- Libro lll: Guia de técnicas
Catdlogo de amenazas de la Comisién Europea respecto al ejercicio de derechos de los ciudadanos
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	2. Autoridades y Personal
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	Consejería de Salud
	Servicio Murciano de Salud
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	Consejería de Medio Ambiente, Universidades, Investigación
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	9903/2023	Aprobación del padrón conjunto de Suministro de agua potable, alcantarillado, canon de saneamiento, tasa de recogida de basuras y cuotas de servicio, correspondiente al quinto bimestre. Expte. 670/2023.
	Alcantarilla
	9891/2023	Anuncio de aprobación definitiva de modificación de las bases de ejecución del Presupuesto 2023.
	Alguazas
	9899/2023	Anuncio de aprobación inicial de la ordenanza municipal reguladora de la limpieza y vallado de solares y parcelas en suelo urbano, urbanizable y rústico en el municipio de Alguazas. Expte. 2086/2023.
	9900/2023	Anuncio de aprobación inicial de la ordenanza municipal reguladora de protección del medio ambiente contra la emisión de ruidos y vibraciones en Alguazas. Exp. 2515/2023.
	10097/2023	Convocatoria de subvenciones a clubes y asociaciones deportiva sin ánimo de lucro de Alguazas 2023.
	Caravaca de la Cruz
	10099/2023	Premios de Bachillerato, Formación Profesional y Enseñanzas Profesionales de Música, correspondientes al curso académico 2022-2023.
	Cartagena
	10094/2023	Extracto del acuerdo de la Junta de Gobierno Local de 9 de noviembre de 2023 del Ayuntamiento de Cartagena, por el que se aprueba la convocatoria de subvenciones por el procedimiento de concurrencia competitiva, para la mejora del equipamiento 
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	10121/2023	Aprobación inicial de modificación de crédito n.º 33/2023, transferencia de crédito entre aplicaciones distinta área de gasto.
	Lorquí
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	Torre Pacheco
	10096/2023	Convocatoria de subvenciones en régimen de concurrencia competitiva, a clubes y asociaciones deportivas del municipio de Torre Pacheco, para fomento y practica del deporte base y senior, temporada 2022-202 (Resolución 2023003584, de 16/11/2023)
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	9612/2023	Publicación de acuerdo del Ayuntamiento de Totana por la que se autoriza entidad colaboradora en la recaudación municipal.
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